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Установка платформы 

Общее описание процесса установки 
Данная инструкция предназначена для специалистов технического 

персонала, ответственных за развертывание и настройку программного 
обеспечения “ОптималСити. Чат-платформа”  («АУРА») внутри 
собственного контура безопасности. 

Платформа представляет собой микросервисную архитектуру, 
реализованную с использованием технологий контейнеризации (Docker) и 
оркестрации (Kubernetes), что позволяет гибко масштабировать систему и 
устанавливать её как в частных, так и в публичных облаках. 
 

 

Требования к инфраструктуре 

Минимальные требования: 

Роль Количество CPU RAM Диск 

Master-узлы 3 8 8 GB 40 GB SSD 

Worker-узлы 3 8 16 GB 200 GB 

Серверы БД 2 4+ 8+ GB 200 GB+ 

S3-совмести
мое 
хранилище 

1 8 16 GB 1000 GB 

 
S3-хранилище может быть реализовано на базе MinIO, AWS S3, 
Yandex Object Storage и т.п. 
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Системные требования 
-​ ОС: Debian 12 (Bookworm) – рекомендуется для всех узлов. 
-​ Kubernetes: версия 1.32 или выше 
-​ Helm: версия 3.x 
-​ Docker + Docker Compose (на серверах БД) 
-​ Доступ к внутреннему приватному Docker Registry 
-​ Настроенное DNS-имя для доступа к интерфейсу (например, 

chat.example.com) 
-​ В кластере должен быть настроен nginx-ingress-controller и storageClass, 

поддерживающий ReadWriteMany. 

На серверах БД: 

-​ Установленные: 
-​ Docker 
-​ Docker Compose 

 
 

Этапы установки 

Шаг 1. Настройка доступа к Docker Registry 

Создайте секрет для авторизации в приватном реестре: 
 
kubectl apply -f secretchabopl.yaml 
 

-​ Проверьте доступ к приватному Docker Registry. Если доступ 
отсутствует, обратитесь к вашему администратору. 

 
 

 
Примечание: развёртка предполагается не в дефолтном неймспейсе, а в 

заранее созданном chat-platform 
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kubectl create ns chat-platform 

Шаг 2. Установка инфраструктурных компонентов 

Добавьте репозиторий: 
 
helm repo add internal-charts https://<your-helm-repo-url> 
 
helm repo update 
 

Создайте предварительно секреты для инфраструктуры и компонентов 
Чат-платформы: 
 
kubectl create secret [ochat | bgtasks | chatserver | 
connector |proserver | tgbot | nlu | voice-widget | ya-asr | 
ya-tts | mongodb | nats | rabbitmq | 
rabbitmq-cluster-operator]-secret --namespace chat-platform 
\   
 
--from-literal=ENV_NAME='env_key' \ 
 
--from-literal=ENV_NAME='env_key' \ 
 

Установите ключевые сервисы: 

RabbitMQ 
helm install rabbitmq internal-charts/rabbitmq --namespace 
chat-platform 

NATS 
helm install nats internal-charts/nats --namespace 
chat-platform 
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MongoDB 
helm install mongodb internal-charts/mongodb --namespace 
chat-platform 
 
⚠️ Все установки можно выполнить с кастомными параметрами 
через файл values.yaml. 

 
 

Шаг 3. Установка основного приложения 

1.​ Если в папке нет чарта chatbotpl-1.0.0.tgz, загрузите и распакуйте архив 
с чартами: 
 
wget https://<url>/release-chat-platform-vX.Y.Z.tar.gz 
 

2.​ Отредактируйте .env и values.yaml. 
 

3.​ Установите приложения с помощью скрипта: 
 
 chmod a+x install.sh 
 
 ./install.sh 
 

4.​ Проверьте статус развёртывания: 
 
kubectl get pods -n chat-platform 
 
kubectl get svc -n chat-platform 
 
kubectl get ingress -n chat-platform 

Доступ к приложению: 

Веб-интерфейс будет доступен по адресу: 
 
https://<APP_DOMAIN>/ 
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Логин и пароль по умолчанию выводятся в stdout после запуска скрипта 

установки. После первого входа рекомендуется изменить учетные данные. 
 

 

Опционально: Мониторинг и логирование 

Установка VictoriaMetrics Operator 
helm repo add vm 
https://victoriametrics.github.io/helm-charts/ 
 
helm repo update 
 
kubectl create namespace monitoring 
 
helm install vm-operator vm/victoriametrics-operator 
--namespace monitoring 

Установка Grafana 
helm install grafana grafana/grafana --namespace monitoring 
--set adminPassword="securepassword" 
 
kubectl port-forward svc/grafana 3000 -n monitoring 
 
Откройте браузер по адресу: 
 
http://localhost:3000 
 
Добавьте VictoriaMetrics как источник данных. 
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Установка Vector для логирования 
helm repo add vector https://helm.vector.dev 
 
helm repo update 
 
kubectl create namespace logging 
 
helm install vector vector/vector-agents --namespace logging 
\ 
 
  --set daemonset.enabled=true \ 
 
  --set deployment.enabled=false 
 
Настройте ConfigMap с конфигурацией для отправки логов в VictoriaLogs. 
 

 

Приложения 
Если требуется предоставление дистрибутивов в виде архива (tar.gz) с 

чартами и скриптами — они будут выданы в рамках коммерческой лицензии.  
Также возможна поставка через внутренний Helm-репозиторий и/или 

приватный Docker Registry. 
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Установка модуля “Консьерж” 

Установка сервиса RoBERTa 

Предварительные требования 

1.​ Доступ к кластеру Kubernetes с правами в нужном namespace 
2.​ Доступ к приватному registry 
3.​ Требования к инфраструктуре: деплой сервиса RoBERTa требует 

наличия GPU в кластере 

Шаг 1. Настройка доступа к Docker Registry 

Создайте секрет для авторизации в приватном реестре: 
 
kubectl apply -f secretchabopl.yaml 
 

-​ Проверьте доступ к приватному Docker Registry. Если доступ 
отсутствует, обратитесь к вашему администратору.​
 

Шаг 2. Создайте манифесты Kubernetes 

Deployment манифест должен содержать: 

-​ Указание GPU ресурсов:​
resources: 

  ​ limits: 
    nvidia.com/gpu: 1 
 

-​ Подключение Secret приватного регистри:​
imagePullSecrets: 
  - name: chabopl-secret 
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Переменные окружения, указываемые в секрете: 

○​ MODEL_PATH - путь к моделям (используйте PersistentVolume) 
○​ REDIS_CLIENT_URL - из Secret 
○​ S3_ENDPOINT_URL - из Secret 
○​ AWS_ACCESS_KEY_ID - из Secret 
○​ AWS_SECRET_ACCESS_KEY - из Secret 

Volume для моделей: Используйте PersistentVolumeClaim для хранения 
моделей 

Service для доступа внутри кластера 

Ingress для внешнего доступа с настройкой timeout (300 секунд) 

Шаг 3. Порядок развертывания 

Подготовка Secrets -> Создание PersistentVolumeClaim для хранения моделей 
(50+ GB) -> Применение манифестов в следующем порядке: 
 

​Namespace (если нужен) 
​Secrets 
​PersistentVolumeClaim 
​Deployment 
​Service 
​Ingress 
 

Шаг 4. Проверка развертывания 

 
Команды для проверки: 
 
# Проверка состояния подов 
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kubectl get pods -o wide 
 
# Проверка логов 
kubectl logs -f deployment/имя-деплоймента 
 
# Проверка GPU 
kubectl exec deployment/имя-деплоймента -- nvidia-smi 
 
# Проверка доступности сервиса 
curl http://ваш-домен/health 
 

 
1.​ GPU квоты: Убедитесь, что в Namespace есть квоты на GPU 
2.​ Сеть: Проверьте настройки NetworkPolicy если они используются 
3.​ Хранилище: Используйте правильный StorageClass для PersistentVolume 

 
 

Установка сервиса автоматической векторизации знаний 

Предварительные требования 

1.​ Доступ к кластеру Kubernetes с правами в нужном namespace 
2.​ Доступ к приватному registry 
-​ Проверьте доступ к приватному Docker Registry. Если доступ 

отсутствует, обратитесь к вашему администратору. 

Порядок развертывания 

Шаг 1. Подготовка секретов для сервиса 

Создайте или обновите Secret worker-shtrih с корректными значениями: 

kubectl get secret worker-shtrih -n ваш-namespace 
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# Обновите или создайте секрет 
kubectl create secret generic worker-shtrih \ 
  --from-literal=DB_URL="postgresql://..." \ 
  --from-literal=MODEL_URL="https://..." \ 
  --from-literal=URL_BERT="https://..." \ 
  --from-literal=URL_SERVICE="http://worker-shtrih:8080" \ 
  --from-literal=FERNET_KEY="..." \ 
  --from-literal=SENDER="ваш-email.ru" \ 
  --from-literal=SENDER_PASSWORD="пароль" \ 
  --from-literal=DOMAINMAIL="ваш-домен.ru" \ 
  -n ваш-namespace 
 

Обязательные поля для заполнения: 

●​ DB_URL - строка подключения к PostgreSQL 
●​ MODEL_URL - URL модели для загрузки 
●​ URL_BERT - URL BERT-сервиса 
●​ FERNET_KEY - ключ шифрования (32 байта в base64) 
●​ SENDER - email отправителя 
●​ SENDER_PASSWORD - пароль от email 
●​ DOMAINMAIL - домен почтового сервера 

Шаг 2. Применение манифестов 

Примените манифесты в нужном namespace: 

 
kubectl apply -f service.yaml -n ваш-namespace 
 
kubectl apply -f deployment.yaml -n ваш-namespace 
 
kubectl apply -f secret.yaml -n ваш-namespace 
 
kubectl apply -f cronjob.yaml -n ваш-namespace 
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Шаг 3. Проверка развертывания 

# Проверка подов 
kubectl get pods -n ваш-namespace -l app=worker-shtrih 
 
# Проверка логов 
kubectl logs -f deployment/worker-shtrih -n ваш-namespace 
 
# Проверка сервиса 
kubectl get svc worker-shtrih -n ваш-namespace 
 
# Проверка CronJob 
kubectl get cronjob vectorization-status -n ваш-namespace 
 

Шаг 4. Проверка работоспособности 

# Проверка health-check 
kubectl exec deployment/worker-shtrih -n ваш-namespace -- curl 
-s http://localhost:8080/health_check 
 
# Проверка запуска CronJob вручную 
kubectl create job --from=cronjob/vectorization-status 
vectorization-test -n ваш-namespace 

Критические моменты 

1.​ Все ресурсы должны быть в одном namespace 
2.​ Email настройки: Почтовый сервер должен разрешать отправку с 

указанных креденшиалов 
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Шаг 5. Настройка авторизационных данных для доступа к базам знаний по 

каждому проекту  

Автоматическая векторизация запускается каждый час в :30 минут 
(например: 10:30, 11:30 и т.д.). 
 

Важно: Перед запуском векторизации необходимо добавить проекты 
из базы знаний! 
 
Порядок действий после установки 
 
Шаг 1. Проверка доступности сервиса 
 
Создать порт-форвард для удобной работы с API в браузере: 
 
kubectl port-forward svc/worker-shtrih 8080 -n monitoring 
 
curl http://localhost:8080/health_check 
 
Ожидаемый ответ: OK 
 
Шаг 2. Добавление проектов из базы знаний 

Все проекты из базы знаний, которые будут использоваться для 
формирования ответов, необходимо предоставить сервису (до запуска 
векторизации в 30 минут каждого часа, не во время процесса векторизации) 

Параметры запроса: 

project_name — название проекта.​
project_id — соответствующий идентификатор проекта (project_id) в базе 
знаний.​
channel — канал ответа в базе знаний, который будет использоваться ботом.​
url — URL API используемой Базы знаний.​
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login — логин для доступа к базе знаний.​
password — пароль для доступа к базе знаний; хранится в зашифрованном 
виде, не отображается пользователям и используется только сервисом. 

Для каждого проекта выполните: 
 
curl -X POST http://localhost:8080/add_project \ 
  -H "Content-Type: application/json" \ 
  -d '{ 
    "project_name": "консьерж мосру", 
    "project_id": 5, 
    "channel": "Виртуальный_помощник_(бот)", 
    "url": "https://ваш-api-базы-знаний.ru/api", 
    "login": "consierge_mos_api@optimalcity.ru", 
    "password": "актуальный_пароль" 
  }' 
 
Шаг 3. Проверка добавленных проектов 
 
curl http://localhost:8080/projects 
 
Шаг 4. Если добавить проекты вовремя не получается, следует временно  
остановить CronJob: 
 
kubectl scale cronjob vectorization-status --replicas=0 -n 
ваш-namespace 
 
Добавьте проекты, затем запустите снова: 
 
kubectl scale cronjob vectorization-status --replicas=1 -n 
ваш-namespace 
 
Принудительный запуск векторизации 
 
kubectl create job manual-vectorization 
--from=cronjob/vectorization-status -n ваш-namespace 
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Установка сервиса авторизационных cookie (опционально) 
Если LLM, используемая “Консьержем”, требует авторизации по 

данным из файла cookie, то рекомендуется установить данный сервис для 
проксирования запросов к LLM с актуальными авторизационными данными. 
 

Предварительные требования 

1.​ Доступ к кластеру Kubernetes с правами в нужном namespace 
2.​ Доступ к приватному registry 

-​ Проверьте доступ к приватному Docker Registry. Если доступ 
отсутствует, обратитесь к вашему администратору. 

 

Этапы установки 

Шаг 1. Создание секретов для сервиса 

Заполните актуальные переменные окружения, необходимые для работы 
сервиса,  и создайте секрет с переменными окружения для package-cookie: 
 
kubectl apply -f secret.yaml -n ваш-namespace 
 

Шаг 2. Установка сервиса через Helm 

 
Используйте файл values.yaml, при необходимости изменив те или иные 
параметры, и установите сервис: 
 
helm upgrade --install package-cookie ./ваш-chart \ 
  -f values.yaml \ 
  -n chat-platform 
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Шаг 3. Проверка установки 

 
Проверьте состояние пода: 
 
kubectl get pods -n chat-platform -l 
"app.kubernetes.io/name=package-cookie" 
 
Проверьте логи: 
 
kubectl logs -f deployment/package-cookie -n chat-platform 
 
Проверьте health-check: 
 
kubectl exec deployment/package-cookie -n chat-platform -- curl 
-s http://localhost/health 
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